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Live Hacki

Colin Brown
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Let's get started

Colin Brown

Certified Ethical Hacker

IT-Consultant
Inhaber IT mit Sicherheit




Let's get started

Reneé Johansen

Informationssicherheits-Consultant
Zertifizierter IT-Grundschutz-Praktiker
Inhaber tech2mind
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Organisation

Dauer ca. 180 Minuten, inkl. 20 Minuten Pause
Fragen konnen jederzeit gestellt werden
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KEINE
Hackerausbildung!

Strafgesetzbuch (StGB)
§ 202c¢ Vorbereiten des Ausspahens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) erméglichen, oder
2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

~ herstellt, sich oder einem anderen verschafft, verkauft, einem anderen uUberlasst, verbreitet oder sonst zuganglich macht, wird
mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
(2) § 149 Abs. 2 und 3 gilt entsprechend.



Es gibt zwel Arten von
Unternehmen: solche, die
schon gehackt wurden,
und solche, die es noch
werden.

Robert S. Mueller lll, ehemaliger Direktor des FBI, 2012



Im Visier von Angreifern
Sicherheit

Wie groR ist die /

Cybergefahr fur

Unternehmen? 87
%

Angriffe auf die deutsche

Wirtschaft haben in den der Unternehmen berichten

von Datendiebstahl,
Industriespionage und
Sabotage.

vergangenen zwolf Monaten
weiter zugenommen — und
immer ofter fuhrt die Spur nach
Russland und China. Der Schaden

steigt auf 289 Milliarden Euro.
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34«

der Unternehmen haben nach
Ransomware-Attacken bereits
Losegeld gezahlt.

bitkom

dataverse



Anteil an Vorfallen in %
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Branchen in der EU mit dem hochsten Anteill
an Sicherheitsvorfallen 2023/24

European Union Agency for Cybersecurity, ENISA, x**,
* *
Threat Landscape 2024 x €enisa ;A
L
19%
)
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Offentliche Verwaltung Transport Finanzsektor
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in der EU mit dem hochsten Antell
heitsvorfallen 2024/25

uropean Union Agency for Cybersecurity, ENISA, ¥
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Threat Landscape 2025 x €nisa |
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Offentliche Verwaltung Transport Finanzsektor
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Im Visier von Angreifern
NETZPOLITIK+ORG

Attacke auf Politik und Journalismus
Signal-Phishing gegen Julia Kléck-
ner erfolgreich

Markus Reuter
23. April 2026, 14:49 Uhr

Quelle: Netzpolitik.org, 2026




Adenaqas

Opportunistische Angriffe

Die Anatomie eines
Cyberangriffs

Open Source Intelligence
Angriffe durch E-Mail-Anhange
Pause




Adenaqas

Die aktuelle Gefahrdungslage
Kunstliche Intelligenz
Password Cracking
Ransomeware-Angriffe

Informationsbeschaffung tber
mobile Gerate




Adenaqas

Smarte Smartphone-Nutzung
Sicherheitstipps fur Zuhause
Fragen und Antworten




JDDC aWA

Informationsbeschaffung

Ausnutzung menschlicher
Schwachstellen
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nistische Angriffe == SACHSEN

Schwachstellen
ausnutzen,
sobald sich eine
Gelegenheit
bietet ...




Bedrohung

Spontane Aktionen

Ressourcen-
hutzung
& schnelle
Bereicherung




Geplante, gezielte Angriffe

Ransomware-as-a-Service
Ursachen fur Sicherheitsvorfalle
Die Angriffskette eines APT-Angriffs




Strukturiert
geplant und auf
ein bestimmtes 5
Ziel ausgerichtet. 48
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Organisationen hinter gezielter Cyberkriminalitat & sACHsEN

Staatliche Akteure

Informationsbeschaffung

Storung, Sabotage, Krieg

Beispiel: APT-Gruppen

| peasten
&

Manipulation der Politik

Aufmerksamkeit

Einfluss auf die Gesellschaft

Cyberkriminelle

Gezielte Monetarisierung

Fokus Kosten/Nutzen

Erpressung/Ransom




Bedrohung

Zielgerichtete Aktionen

Manipulation
Persistenz
Lateral
Movement
Langfristig




Ursachen fUr Sicherheitsvorfalle 2023/24 == SACHSEN

Verizon Data Breach Investigation Report 2025

verizon
0 22%

Sonstiges Sicherheitslucken, Credential abuse Menschliche Fehler
(Fehlkonfigurationen etc.) technische Ursachen




2026: Mehr technische Erstkompromittierung & SACHSEN
Verizon Data Breach Investigation Report 2026 o
verizon

business

Der menschliche
Anteil bleibt bei
62%, aber
Schwachstellen-
Exploitation
uberholt Credential

(0]
abuse als haufigster 1 3 /0
Initial Access
Vector.

Sicherheitslucken, Credential abuse Der menschliche Anteil
Exploits bleibt hoch
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Die Angriffskette eines APT-Angriffs =55 SACHSEN
A
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Ich schau mich malum Ich bau meinen Koder Postist da! Danke fur‘s Draufklicken!

‘ ‘ | A
/8
Ich bleibe hier! Unter voller Kontrolle Jetzt geht‘s zur Sache!~w,’

Quelle: Cyber Kill Chain nach Lockheed-Martin
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KEVIN VON KLICKBERG

APT BURONAUTICS

SPEZIALITAT:

VERTEILT PDFS MIT ANIMIERTEN LADEBALKEN, DIE NIE ENDEN -
BIS DAS ZIEL FRUSTRIERT AUF ,,MAKROS AKTIVIEREN* KLICKT...
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Was will der Angreifer? =5 SACHSEN

Institut fir
A Prognostizierte

Innovations-
P hemmung

1P] QuantumeFilter

The unbreakable privacy proxy

Absolut sicherer Datenschutz-Proxy

Eine revolutionare Privacy- und Sicherheits-Engine, die den gesamten
Internetverkehr einer Person oder Organisation vollstandig verschleiert —
auch gegenuber kunftigen Quantencomputern.




Der Anwender

DR. THEO WIRRWITZ

INSTITUT
FUR PROGNOSTIZIERTE |
INNOVATIONSHEMMUNG (IP1) |

»WIR SIND AUF EINEM GUTEN WEG.
WIR WISSEN NUR NOCH NICHT, AUF WELCHEM.*

AUFGABENGEBIET:

UNTERSUCHUNG, WIE NEUE WIRKUNGSVOLLE
TECHNOLOGIEN MOGLICHST LANGE IGNORIERT
WERDEN KONNEN.

27

Institut fir
Prognostizierte
Innovations-
hemmung

P




Maltego

Deepfake
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Open Source Intelligence =& SACHSEN
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Der Koder

DIPL.-INF. KLAUS

CHAOSINSKI

ZENTRALE KOORDINATIONSSTELLE
FUR DIGITALE VERWIRRUNG (ZKDV)

wE

ZKDV

Zentrale
Koordinations-

stelle fur
Digitale ' "
Verwirrung '

Zentral
Kc?r?rdriza?ionsstelle AUFGABENGEBIET:
fir Di.gitale
e KOORDINATOR FUR DIE VERMISCHUNG

Z KDV INKOMPATIBLER SOFTWAREPAKETE.
30
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Schutz vor Cyberangriffen: E-Mail-Anhénge == SACHSEN

Absender prufen Anhange hinterfragen Keine Makros

Nur Anhange von bekannten Bei nicht angeforderten aktivieren
und vertrauenswaurdigen Dateien: Ruckfrage uber
Absendern offnen — auf sicheren Kanal (z. B.
Schreibfehler und Telefon, Teams).
ungewohnliche Domains

achten.

Office-Dateien, die zur
Aktivierung von Makros
auffordern, nicht ausfuhren
— hohes Risiko!

,, Das schwachste Glied in der
Sicherheitskette ist der Mensch.

Kevin Mitnick, Hackerlegende & IT-Experte 4
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Reiz und Reaktion

, Zwischen s W

Reiz und Reaktion liegt ein Raum.
In diesem Raum liegt unsere Macht
zur Wahl unserer Reaktion.

Viktor Frankl, Psychiater, Begrunder der Logotheraple '| '
.‘ = s N,

33 @






https://netzpolitik.org/2019/bundesrat-gesetzentwurf-gegen-darknet-maerkte-koennte-anonymisierungs-dienste-gefaehrden/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/

BSI-Lagebericht 2025
Bundeslagebild Cybercrime BKA 2025
Lage der IT-Sicherheit in Sachsen




DIE LAGE DER IT-SICHERHEIT
IN DEUTSCHLAND 2025

Bundesamt
fiir Sicherheit in der Deutschland

Informationstechnik Digital+Sicher+BSI

Quelle: Bundesamt fur Sicherheit in der Informationstechnik, (BSl), Lagebericht 2025



Drei zentrale Erkenntnisse aus dem S SACHSEN
BSI-Lagebericht 2025
Zunehmende _ Offentliche Weiterhin eine hoch
@ Angriffsflachen Verwaltung im (@) angesetzte
und wachsende Fokus Bedrohungslage —
Schwachstellen Angriffe durch APT- Deutschland bleibt
verwundbar

Gruppen mit hoher

Cyberkriminalitat ist : i
Professionalitat und durch : , :
zunehmend arbeitsteilig Hacktivisten nehmen zu Es ist nicht mehr die

und hochprofessionell Frage ob ein Angriff

organisiert. 2024/25 erfolgt, sondern wann

Der offentliche Sektor ist :
wurden taglich zwei bis . : und mit welchen
, attraktiv: groBe Wirkung,
drei schwere Konsequenzen —
, Relevanz, oft komplexe IT- Vorbereit d
Ransomware-Angriffe Infrastruktur orberertung un
polizeilich gemeldet. ' Widerstandskraft sind

entscheidend.
»Der Schutz der Angriffsflachen ist 2026 der entscheidende Hebel, um die Cybersicherheit zu verbessern. ¢




Bundeslagebild Cybercrime

Deutschland 2025
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Das aktuelle Lagebild Cybercrime |

Quelle: Bundeskriminalamt (BKA), Bundeslagebild Cybercrime 2025

Nach einem weiteren Anstieg der Auslandstaten auf 207.888 Fille iiber-
steigen sie die Straftaten der Inlands-PKS mit 126.034 Fillen deutlich.

KI wird zunehmend
fiir cyberkriminelle
® F Aktivititen genutzt.

Gesamtfallzahl Cybercrime-Delikte
Die Ransomware-Zahlungen in Deutschland liegen

Ransomware-Angriffe wurden
deutschlandweit angezeigt. bei umgerechnet 15.515.377 US-Dollar.




Das aktuelle Lagebild Cybercrime |l

Quelle: Bundeskriminalamt (BKA), Bundeslagebild Cybercrime 2025

36.706 | & -.700

DDoS-Angriffe im Netz der DTAG Angriffsankiindigungen und -meldungen durch
gemessen (+25%). hacktivistische Akteure auf Ziele in Deutschland.

202.400.000.000 ¢

Der durch den Bitkom e.V. festgestellte Schaden durch Cyberattacken betrigt 202,4 Mrd. Euro.
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Deutschland

Taiwan

APT-Gruppen
APT-Gruppen 2025* weltweit nach Zielland (top 10, Anteile in %)

China

GroRbritannien

ng-
ong
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ke

75% der APT-Gruppen, die sich
gegen mindestens eines der Top-10-
Ziellander richteten, zielten auf die
USA. Deutschland lag mit 25 % dieser
APT-Gruppen auf Platz 4.

* Mehrfachnennungen maglich | Quelle: TAS
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Zahlen aus Sachsen =g SACHSEN
Anzahl der Vorfallmeldungen an das SAX.CERT
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Abgefangene Schadsoftware aus E-Mails
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Zahlen aus Sachsen == SACHSEN

12,00
10,00
2 I I
= 8,00 I I I I
£
0] 6,00
E L
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< 2,00
0,00
Mai Jun Jul Aug Sep Okt MNov Dez Jan Feb Mrz Apr
25 25 25 25 25 25 23 25 26 26 26 26
B E-Mail - unmarkiert 216 2,17 2,05 208 238 235 244 221 243 2,21 2,70 22327

E-Mail - Linkreputation

i 013 0,15 o618 0,16 016 0,14 0,12 009 011 0,11 0,13 0,13
markiert

W E-Mail - Spam markiert 1,82 1,593 1,81 1,78 1,95 197 1593 2,03 217 2,04 2,40 135
M E-Mail - abgewiesen 422 529 555 574 558 5,28 5,38 4,62 443 444 528 488




B Microsoft

| Phishing -> Beispiel Sharepoint.com und OneNote

You have recieved a new document

DOKUMENT ANSEHEN

Dr. Willmar Schwabesche gemeinniitzige Heimstattenbetriebsgesellschaft mbH

I et Antworten Alien antworten
trin <katrin.jawor

Hallo,
HINWEIS:; Falls der obige Dokument Link nicht funktioniert, klicken Sie mit der rechten Maustaste auf

Bitte beachten Sie die untenstehende Datei, die lhnen von der ,Dokument anzeigen” und 6ffnen Sie den Link

Dr. Willmar Schwabesche gemeinnitzige Heimstattenbetriebsgesellschaft mbH 2ugesandt wurde.

Dr. Willmar Schwabesche gemeinniitzige Heimstattenbetriebsgesellschaft inv_269094 <https://skvversicherung

fugen-los.online/dkment




Di 26.05.2026 11:40

Q 'P?rpl?xity ?I <info@email.eroomia.fr>
lhre monatliche Perplexity Pro Rechnung vom 26. Mai 2026
An O SK BfIs-Land

(i) Wenn Probleme mit der Darstellungsweise dieser Machricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Perplexity Al

Offizielle Zahlungsaufforderung
Sehr geehrte Kundin, sehr geehrter Kunde,

lhr Perplexity Pro Abonnement wird automatisch fiir den nachsten Abrechnungszeitraum verldngert. Bitte begleichen Sie die ausstehende monatliche Geblhr, um ununterbrochenen Zugriff auf erweiterte Kl-
Funktionen, bevorzugte Antwortzeiten und erweiterte Kontextlange zu gewahrleisten.

Perplexity Pro — Monatliche Mitgliedschaft 17,00 USD
Nachster Abrechnungszeitraum 30. Juni 2026 — 29. Juli 2026

Gesamtbetrag (inkl. Mwst.) 17,00 USD

Zahlung durchfiihren:

etzt sicher bezahlen

Mach erfolgreicher Zahlung wird Ihr Konto sofort als  bezahlt™ gekennzeichnet. Der Link fihrt zu einem gesicherten Zahlungsportal von Perplexity Al. Bitte verwenden Sie denselben Link nicht mehrfach, falls die Zahlung bereits erfolgt ist.

Rechnungsnummer: INV-2026-05-26-9X4L
Kundennummer: CUST-8723-FERF
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Aktenzeichen : BKA-CC/2025-06-449821!!

( . -
BPOL <kontakt@bundespolizei-pddophilen2.de> u

° An @ kontakt@bundespolizei-padophilen2.de Di 12.05.2026 10:31

B

BUNDESPOLIZEI

Direktion fiir justizielle C ationen

Aktenzeichen : BKA-CC/2026-06-449821
Sehr geehrte Dame, sehr geehrter Herr,
gemal § 112 StPO wurde gegen Sie ein Haftbefehl der Staatsanwaltschaft Berlin erlassen.

Sie sind verpflichtet, innerhalb einer Frist von 72 Stunden nach Erhalt dieser Nachricht auf diese E-Mail zu antworten, um die Angelegenheit mit uns zu erértern. Diese ausdriickliche Aufforderung zur schriftlichen Diskussion per E-Mail basiert auf § 145a StPO
(Nachfristsetzung bei Ladung).

I 1 Geman § 230 StPO gilt: Wenn Sie nicht innerhalb der Frist per E-Mail antworten, kann das Gericht |hre Vorfilhrung anordnen oder Haftbefehl erlassen — ohne weitere Benachrichtigung.
Fr die gesamte schriftliche Kommunikation (insbesondere fiir lhre Antwort auf diese Nachricht) nutzen Sie ausschlieflich folgende E-Mail-Adresse:

bpoali.justiz.berlin@outlook com

Anlage : Haftbefehl_2026-0429 BPol.pdf

Wir erwarten Ihre kontakidiskutierende Antwort per E-Mail innerhalb der genannten 72 Stunden und danken fiir Ihre umgehende Mitwirkung.

Leiter der Direktion fir justizielle Operationen
Dieses Dokument wurde digital erstellt und ist rechtsverbindlich.

BUNDESPOLIZEI — DIREKTION FUR JUSTIZIELLE OPERATIONEN — PLATZ DER REPUBLIK 1, 11014 BERLIN



Der gefakte Ausweis




Bopscrk

Password Crack
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Schutz vor Cyberangriffen: == SACHSEN

Sicherer Umgang mit Passwortern

Komplexitat & Lange Mehrfaktor-

authentifizierung

Einzigartigkeit

Jedes Konto — eigenes
Passwort. — Verhindert
Kettenreaktionen bei

Datenlecks.

Mindestens 12 Zeichen,
besser mehr, mit Grofl3-
/Kleinbuchstaben, Zahlen
& Sonderzeichen.

|[dentitatsbestatigung durch
mindestens einen weiteren
unabhangigen Faktor.

Wechselnde Passworter fur Passwortmanager nutzen
unterschiedliche Zwecke Ein Passwortmanager speichert komplexe,

einzigartige Passworter sicher an einem Ort
und hilft, sie bequem zu verwalten.
KeePass ist besonders vertrauenswurdig,
da es quelloffen und lokal speicherbar ist.

Passworter nach Wichtigkeit oder
Einsatzbereich passend wahlen (z. B. privat

vs. dienstlich, kritisch vs. unkritisch).

50 @




Angriff mit Ransomware
Links in E-Mails




Schutz vor Cyberangriffen: Links in E-Mails 3= SACHSEN

Absender verifizieren Ziel-Links priifen Links lesen lernen

Nur Links von bekannten und

vertrauenswurdigen Mit der Maus Uber Links Gewusst wie?
Absendern offnen — auf fahren (nicht klicken!) zeigt Testen Sie sich!

Schreitzfeh!er und _ unten oder in einem Tooltip
ungewohnliche Domains den echten Link.

achten.

Wer glaubt, Technologie konne alle Sicherheitsprobleme Iosen,
versteht weder die Probleme noch die Technologie.




https:/www.echter-ort.de/
e————————f) =)

1. Such den ersten Schragstrich
2. Andere die Lesrichtung

3. Such die beiden nachsten Punkte
4. Dazwischen liegt er, der "echte-Ort"

ML [1 CYBERSEC
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Informationsbeschaffung durch
verseuchte Apps

Informationsbeschaffung durch
WhatsApp-Monitoring




Informationsbeschaffung durch
Auswertung von Bewegungsprofilen




Das Risiko In
meiner
Hosentasche

-'_-f < »!-a—mm = ' Kostenlose Nutzung unter der Pixabay-Inhaltslizenz

(22—



Umgang mit Apps und App-
Berechtigungen




Settings

Sirl & Search

Face ID & Passcode

Emergency S05

Exposure Notifications

Batte

Privacy & Security

App Store

Wallet

Passwords

Mail

Contacts

Calendar

Motes

F".ﬁ '
i A

E0088 @

Privacy & Security

Location Services

Tracking

Calendars

Reminders

Photos

Bluetooth

Local Metwork

Microphone

Speech Recognition

Camera

Haalth

Research Sensor & Usage Data

Contacts

Cleaner

Instagram

Skype

Snapchat

TikTok

WhatsApp

IPhone
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“ Security & privacy

Sattings

& App security

Floy Protect scanned 1 hour

Device lock

Sermnn lock, Fingerprind Linkack

Google Security Checkup

Tour account is protected

&

Find My Device

i

L=

5]

Updates

Dennce s up ko date

0, Privacy

Dachsdand, pormssons, Contnols

More gattings

¥A8

L Fillo

Permission manager

L

Bod

L s B T e

Calendar

r E - - 1 .-
4 of 13 apres allowe;

Calllogs

4 of & appes allowod

Camera

15 s T = -
. 11 el iy ol iyl

Contacts

Files

Y SENSOrs

i M
i I A AT g ]

Android

159 om0

Alowed all the time

No apps allowed

Alowad only while in use

7NOW Delivery
Camera

i) Chrome

[k
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Schutz vor Cyberangriffen: == SACHSEN

Mobiles Leben und Arbeiten

Nur vertrauenswiurdige
Apps installieren

App-Berechtigungen auf ein
MindestmaB reduzieren

Betriebssystem
und Apps aktuell
halten

Apps sollten nur genau die
Berechtigungen erhalten, die fur
ihre Funktion wirklich erforderlich
sind.

Grundprinzip: So wenig wie
moglich, so viel wie notig.

Apps konnen
Schadsoftware enthalten
oder Daten ausspahen.

Updates schlieBen
bekannte
Sicherheitslucken.

Daten sind ein toxisches Gut.

Je mehr man sammelt, desto groBer wird die Angriffsflache
— besonders auf mobilen Geraten.




Angemessenes Verhalten im
Sicherheitsvorfall

Wenn man selbst Administrator ist —
6 Lagen an Sicherheit zuhause
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Sicherheits-
vorfall?

Ereignis mit negativem Einfluss auf die
Informationssicherheit — insbesondere auf die
Verfugbarkeit, Vertraulichkeit oder Integritat von
Informationen oder IT-Systemen.

Phishing-Angriff mit kompromittiertem E-Mail-Konto

— O O

Ransomware-Infektion durch verseuchte Datei

Verlust eines unverschlusselten USB-Sticks mit Burgerdaten
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Sicherheits- -
vorfall?

Ein Sicherheitsvorfall ist ein Ereignis, das
tatsachlich nachteilige Auswirkungen auf die
Informationssicherheit hat.

§ 3 Abs. 5 Sachsl|SichG

Unbefugter Zugriff auf Sozialdaten

Manipulation von Verwaltungsdaten

Klick auf einen vielleicht verseuchten Anhang
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Sicherheits- -
vorfall?

0 Ruhe bewahren
@ BflS in der eigenen Behorde ansprechen

@ Keine eigenen Aktivitaten
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Ein Sicherheitskonzept fur Zuhause =sAchsen

Router & WLAN absichern

Admin-Standardpasswort andern, ein starkes
Kennwort wahlen, WPA3-Verschlusselung
nutzen.

Updates sofort einspielen

Verzogertes Patchen macht Gerate und
Daten unnotig angreifbar.

Netzwerktrennung einrichten Starke, einzigartige Passworter
+ Passwortmanager

+ 2FA verwenden

Separates Gastnetzwerk einrichten, das
logisch vom HeimLAN getrennt ist.

RegelmaBige Datensicherung

Bei Bedarf Backups nach der 3-2-1-Regel
durchflhren.

Unnotige Programme + Apps
loschen, App-Berechtigungen
stark einschranken

65 .‘ @
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| ive Hacking

~ Vielen Dank
S8 fur lhre
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