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Live Hacking



Sie bestimmen die Strategie, wir setzen sie um.

info@mlgruppe.de

+49 2234 / 92 03 – 0

Horbeller Str. 15

50858 Köln

Logos ML Gruppe



Let's get started

Colin Brown

Certified Ethical Hacker
IT-Consultant
Inhaber IT mit Sicherheit



Let's get started

René Johansen
Informationssicherheits-Consultant
Zertifizierter IT-Grundschutz-Praktiker
Inhaber tech2mind
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Dauer ca. 180 Minuten, inkl. 20 Minuten Pause

Fragen können jederzeit gestellt werden

Organisation



6



Es gibt zwei Arten von 
Unternehmen: solche, die 
schon gehackt wurden, 
und solche, die es noch 
werden.

Robert S. Mueller III, ehemaliger Direktor des FBI, 2012

Zitat Rober Mueller
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Im Visier von Angreifern
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Branchen in der EU mit dem höchsten Anteil 
an Sicherheitsvorfällen 2023/24 
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Threat Landscape 2024
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Im Visier von Angreifern

Quelle: Netzpolitik.org, 2026



Agenda

10.06.202612

Opportunistische Angriffe

Die Anatomie eines 
Cyberangriffs

Open Source Intelligence

Angriffe durch E-Mail-Anhänge

Pause



10.06.202613

Die aktuelle Gefährdungslage

Künstliche Intelligenz

Password Cracking

Ransomeware-Angriffe

Informationsbeschaffung über 
mobile Geräte

Agenda



10.06.202614

Smarte Smartphone-Nutzung

Sicherheitstipps für Zuhause

Fragen und Antworten

Agenda



Opportunistische Angriffe

10.06.202615

▪ DEMO
Informationsbeschaffung

▪ Beispiel
Ausnutzung menschlicher  
Schwachstellen
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Schwachstellen 
ausnutzen, 
sobald sich eine 
Gelegenheit 
bietet …

Opportunistische Angriffe



Spontane Aktionen

Bedrohung

Informationen 
& Missbrauch

Ressourcen-
nutzung 

& schnelle 
Bereicherung

Opportunistisch

Automatisierte Suche nach 
Schwachstellen

Massenausnutzung bekannter 
Lücken

Ungezielte Verbreitung von 
Schadsoftware

Breit gestreute Phishing-
Kampagnen

Zufällige Kompromittierung 
von Systemen 

Monetarisierung in Massen

Wenig Aufwand für Tarnung



Die Anatomie eines Cyberangriffs

10.06.202618

▪ Geplante, gezielte Angriffe

▪ Beispiel
Ransomware-as-a-Service

▪ Ursachen für Sicherheitsvorfälle

▪ Die Angriffskette eines APT-Angriffs



Strukturiert 
geplant und auf 
ein bestimmtes 
Ziel ausgerichtet…

Gezielte Angriffe
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Organisationen hinter gezielter Cyberkriminalität

Informationsbeschaffung

Störung, Sabotage, Krieg

Beispiel: APT-Gruppen

Manipulation der Politik

Aufmerksamkeit

Einfluss auf die Gesellschaft

Gezielte Monetarisierung

Fokus Kosten/Nutzen

Erpressung/Ransom

Staatliche Akteure Hacktivisten Cyberkriminelle



Zielgerichtete Aktionen

Diebstahl sensibler oder 
strategischer Informationen  

Sabotage

Ransomware-Angriffe

Bewusste Desinformation

Gezielte staatliche 
Kontrolle/Überwachung

Bedrohung

Informationen 

& Missbrauch

Manipulation

Persistenz

Lateral 

Movement

Langfristig

Gezielt

Bedrohung gezielte Angriffe
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12%12%

Ursachen für Sicherheitsvorfälle 2023/24

Menschliche Fehler

Social Engineering

Sicherheitslücken,

technische Ursachen

Credential abuse

20%20% 22%22%

60%60%

Sonstiges

(Fehlkonfigurationen etc.)

Verizon Data Breach Investigation Report 2025



23

2026: Mehr technische Erstkompromittierung

Der menschliche Anteil

bleibt hoch

Sicherheitslücken,

Exploits

Credential abuse

20%20% 22%22%

60%60%

Verizon Data Breach Investigation Report 2026

62%62%

13%13%

31%31%

Der menschliche 
Anteil bleibt bei 
62%, aber 
Schwachstellen-
Exploitation 
überholt Credential 
abuse als häufigster 
Initial Access 
Vector.
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Die Angriffskette eines APT-Angriffs

ADVANCED
PERSISTENT
THREAT

Bewaffnung

Ich schau mich mal um Ich bau meinen Köder Post ist da! Danke für‘s Draufklicken!

Ich bleibe hier! Unter voller Kontrolle Jetzt geht‘s zur Sache!

Aufklärung Lieferung Ausnutzung

Installation Steuerung
Aktionen 
am Ziel

5

1 2 3 4

6 7

Aufklärung1 Bewaffnung2 Lieferung3 Ausnutzung4

Installation5 Steuerung6 Aktionen 
am Ziel7

Quelle:  Cyber Kill Chain nach Lockheed-Martin
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KEVIN VON KLICKBERG

SPEZIALITÄT:

VERTEILT PDFS MIT ANIMIERTEN LADEBALKEN, DIE NIE ENDEN – 
BIS DAS ZIEL FRUSTRIERT AUF „MAKROS AKTIVIEREN“ KLICKT…

„WO EIN WILLE IST, IST EIN LINK.“

APT BÜRONAUTICS
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Was will der Angreifer?

ADVANCED
PERSISTENT
THREAT

Absolut sicherer Datenschutz-Proxy

Eine revolutionäre Privacy- und Sicherheits-Engine, die den gesamten 
Internetverkehr einer Person oder Organisation vollständig verschleiert – 
auch gegenüber künftigen Quantencomputern.
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Der Anwender

DR. THEO WIRRWITZ
INSTITUT 
FÜR PROGNOSTIZIERTE 
INNOVATIONSHEMMUNG (IPI)

AUFGABENGEBIET: 

UNTERSUCHUNG, WIE NEUE WIRKUNGSVOLLE 
TECHNOLOGIEN MÖGLICHST LANGE IGNORIERT 
WERDEN KÖNNEN.

„WIR SIND AUF EINEM GUTEN WEG. 
WIR WISSEN NUR NOCH NICHT, AUF WELCHEM.“



Open Source Intelligence

10.06.202628

▪ DEMO
Maltego

▪ DEMO
Deepfake
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Open Source Intelligence
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Der Köder

DIPL.-INF. KLAUS 
CHAOSINSKI
ZENTRALE KOORDINATIONSSTELLE
FÜR DIGITALE VERWIRRUNG (ZKDV)

AUFGABENGEBIET: 

KOORDINATOR FÜR DIE VERMISCHUNG 
INKOMPATIBLER SOFTWAREPAKETE.

“WIR UNTERSTÜTZEN SIE SELBSTLOS 
BEI DER EINFÜHRUNG UNNÖTIG KOMPLEXER 

SOFTWARELÖSUNGEN IN DER VERWALTUNG!“



Angriffe durch E-Mail-Anhänge

10.06.202631

▪ DEMO
MAKRO

▪ DEMO
PDF
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Schutz vor Cyberangriffen: E-Mail-Anhänge

Absender prüfen Anhänge hinterfragen Keine Makros 
aktivierenNur Anhänge von bekannten 

und vertrauenswürdigen 

Absendern öffnen – auf 

Schreibfehler und 

ungewöhnliche Domains 

achten.

Bei nicht angeforderten 

Dateien: Rückfrage über 

sicheren Kanal (z. B. 

Telefon, Teams).

Office-Dateien, die zur 

Aktivierung von Makros 

auffordern, nicht ausführen 

– hohes Risiko!

Das schwächste Glied in der 
Sicherheitskette ist der Mensch.

Kevin Mitnick, Hackerlegende & IT-Experte
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Reiz und Reaktion

Viktor Frankl, Psychiater, Begründer der Logotherapie 

In diesem Raum liegt unsere Macht 

zur Wahl unserer Reaktion.

Zwischen 

Reiz und Reaktion liegt ein Raum. 



"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-SA

https://netzpolitik.org/2019/bundesrat-gesetzentwurf-gegen-darknet-maerkte-koennte-anonymisierungs-dienste-gefaehrden/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/


Die aktuelle Gefährdungslage

10.06.202635

▪ BSI-Lagebericht 2025

▪ Bundeslagebild Cybercrime BKA 2025

▪ Lage der IT-Sicherheit in Sachsen



Die Lage der IT-Sicherheit in Deutschland 
2025

Quelle: Bundesamt für Sicherheit in der Informationstechnik,  (BSI), Lagebericht 2025
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Drei zentrale Erkenntnisse aus dem 
BSI-Lagebericht 2025

Zunehmende 
Angriffsflächen 
und wachsende 
Schwachstellen

Cyberkriminalität ist 
zunehmend arbeitsteilig 
und hochprofessionell 
organisiert. 2024/25 
wurden täglich zwei bis 
drei schwere 
Ransomware-Angriffe 
polizeilich gemeldet.

Öffentliche 
Verwaltung im 
Fokus

Angriffe durch APT-
Gruppen mit hoher 
Professionalität und durch 
Hacktivisten nehmen zu.

Der öffentliche Sektor ist 
attraktiv: große Wirkung, 
Relevanz, oft komplexe IT-
Infrastruktur.

Weiterhin eine hoch 
angesetzte 
Bedrohungslage — 
Deutschland bleibt 
verwundbar

Es ist nicht mehr die 
Frage ob ein Angriff 
erfolgt, sondern wann 
und mit welchen 
Konsequenzen — 
Vorbereitung und 
Widerstandskraft sind 
entscheidend.

„Der Schutz der Angriffsflächen ist 2026 der entscheidende Hebel, um die Cybersicherheit zu verbessern.“ 





Das aktuelle Lagebild Cybercrime I
Quelle: Bundeskriminalamt (BKA), Bundeslagebild Cybercrime 2025



Das aktuelle Lagebild Cybercrime II
Quelle: Bundeskriminalamt (BKA), Bundeslagebild Cybercrime 2025
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Zahlen aus Sachsen
Anzahl der Vorfallmeldungen an das SAX.CERT
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Zahlen aus Sachsen
Abgefangene Schadsoftware aus E-Mails
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Zahlen aus Sachsen
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Vorfallsmeldungen aus Sachsen
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Vorfallsmeldungen aus Sachsen
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Vorfallsmeldungen aus Sachsen



Künstliche Intelligenz

10.06.202648

▪ DEMO
Der gefakte Ausweis



Password Cracking

10.06.202649

▪ DEMO
Bopscrk

▪ DEMO
Password Crack
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Schutz vor Cyberangriffen: 
Sicherer Umgang mit Passwörtern

Komplexität & Länge Einzigartigkeit Mehrfaktor-
authentifizierungMindestens 12 Zeichen, 

besser mehr, mit Groß-

/Kleinbuchstaben, Zahlen 

& Sonderzeichen.

Jedes Konto – eigenes 

Passwort. → Verhindert 

Kettenreaktionen bei 

Datenlecks.

Identitätsbestätigung durch 

mindestens einen weiteren 

unabhängigen Faktor.

Wechselnde Passwörter für 
unterschiedliche Zwecke

Passwortmanager nutzen

Passwörter nach Wichtigkeit oder 

Einsatzbereich passend wählen (z. B. privat 

vs. dienstlich, kritisch vs. unkritisch).

Ein Passwortmanager speichert komplexe, 

einzigartige Passwörter sicher an einem Ort 

und hilft, sie bequem zu verwalten.

KeePass ist besonders vertrauenswürdig, 

da es quelloffen und lokal speicherbar ist.



Ransomware-Angriffe

10.06.202651

▪ DEMO
Angriff mit Ransomware

▪ Links in E-Mails
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Schutz vor Cyberangriffen: Links in E-Mails

Absender verifizieren Ziel-Links prüfen Links lesen lernen
Nur Links von bekannten und 

vertrauenswürdigen 

Absendern öffnen – auf 

Schreibfehler und 

ungewöhnliche Domains 

achten.

Mit der Maus über Links 

fahren (nicht klicken!) zeigt 

unten oder in einem Tooltip 

den echten Link.

Gewusst wie? 

Testen Sie sich!

Wer glaubt, Technologie könne alle Sicherheitsprobleme lösen, 

versteht weder die Probleme noch die Technologie.

Bruce Schneier, Experte für IT-Sicherheit und Kryptografie



53



Informationsbeschaffung über mobile Geräte

10.06.202654

▪ DEMO
Informationsbeschaffung durch 
verseuchte Apps

▪ DEMO
Informationsbeschaffung durch 
WhatsApp-Monitoring



Informationsbeschaffung über mobile Geräte

10.06.202655

▪ DEMO
Informationsbeschaffung durch 
Auswertung von Bewegungsprofilen



Das Risiko in 
meiner 
Hosentasche

Kostenlose Nutzung unter der Pixabay-Inhaltslizenz



Smarte Smartphone-Nutzung

10.06.202657

▪ Umgang mit Apps und App-
Berechtigungen



iPhone



Android
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Schutz vor Cyberangriffen: 
Mobiles Leben und Arbeiten

Nur vertrauenswürdige 
Apps installieren

App-Berechtigungen auf ein 
Mindestmaß reduzieren

Apps können 
Schadsoftware enthalten 
oder Daten ausspähen.

Apps sollten nur genau die 
Berechtigungen erhalten, die für 
ihre Funktion wirklich erforderlich 
sind.
Grundprinzip: So wenig wie 
möglich, so viel wie nötig.

Betriebssystem 
und Apps aktuell 
halten
Updates schließen 
bekannte 
Sicherheitslücken.

Daten sind ein toxisches Gut. 
Je mehr man sammelt, desto größer wird die Angriffsfläche 
– besonders auf mobilen Geräten. 

Bruce Schneier, Experte für IT-Sicherheit und Kryptografie



Sicherheitstipps

10.06.202661

▪ Angemessenes Verhalten im 
Sicherheitsvorfall

▪ Wenn man selbst Administrator ist – 
6 Lagen an Sicherheit zuhause
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Sicherheits-
vorfall?
Ereignis mit negativem Einfluss auf die 

Informationssicherheit – insbesondere auf die 

Verfügbarkeit, Vertraulichkeit oder Integrität von 

Informationen oder IT-Systemen.

B

S

I Phishing-Angriff mit kompromittiertem E-Mail-Konto

Ransomware-Infektion durch verseuchte Datei

Verlust eines unverschlüsselten USB-Sticks mit Bürgerdaten
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Sicherheits-
vorfall?
Ein Sicherheitsvorfall ist ein Ereignis, das 

tatsächlich nachteilige Auswirkungen auf die 

Informationssicherheit hat.

§ 3 Abs. 5 SächsISichG

Unbefugter Zugriff auf Sozialdaten

Manipulation von Verwaltungsdaten

Klick auf einen vielleicht verseuchten Anhang
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Sicherheits-
vorfall?

Ruhe bewahren1

BfIS in der eigenen Behörde ansprechen2

Keine eigenen Aktivitäten3
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Ein Sicherheitskonzept für Zuhause

Updates sofort einspielenRouter & WLAN absichern

Netzwerktrennung einrichten Starke, einzigartige Passwörter
+ Passwortmanager 
+ 2FA verwenden

Unnötige Programme + Apps 
löschen, App-Berechtigungen 
stark einschränken

Regelmäßige Datensicherung
Bei Bedarf Backups nach der 3-2-1-Regel 

durchführen.

Admin-Standardpasswort ändern, ein starkes 

Kennwort wählen, WPA3-Verschlüsselung 

nutzen.

Separates Gastnetzwerk einrichten, das 

logisch vom HeimLAN getrennt ist.

Verzögertes Patchen macht Geräte und 

Daten unnötig angreifbar.



Vielen Dank 

für Ihre 

Aufmerksamkeit!

Live Hacking


	Standardabschnitt
	Folie 1
	Folie 2: Logos ML Gruppe
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7: Zitat Rober Mueller
	Folie 8
	Folie 9
	Folie 10
	Folie 11

	Zusammenfassungsabschnitt
	Folie 12
	Folie 13
	Folie 14

	Opportunistische Angriffe
	Folie 15
	Folie 16
	Folie 17: Bedrohung

	Geplante Angriffe
	Folie 18
	Folie 19: Gezielte Angriffe
	Folie 20
	Folie 21: Bedrohung gezielte Angriffe
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27

	Abschnitt 3
	Folie 28
	Folie 29
	Folie 30

	Abschnitt 4
	Folie 31
	Folie 32
	Folie 33
	Folie 34
	Folie 35
	Folie 36: Die Lage der IT-Sicherheit in Deutschland 2025
	Folie 37
	Folie 38
	Folie 39: Das aktuelle Lagebild Cybercrime I
	Folie 40: Das aktuelle Lagebild Cybercrime II
	Folie 41
	Folie 42
	Folie 43
	Folie 44
	Folie 45
	Folie 46
	Folie 47
	Folie 48
	Folie 49
	Folie 50
	Folie 51
	Folie 52
	Folie 53
	Folie 54
	Folie 55
	Folie 56: Das Risiko in meiner  Hosentasche
	Folie 57
	Folie 58
	Folie 59
	Folie 60
	Folie 61
	Folie 62
	Folie 63
	Folie 64
	Folie 65
	Folie 66


